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DREPT

PROTECTIA DATELOR PERSONALE — REALITATI EUROPENE

Cailina Jugastru

Universitatea ,,Lucian Blaga” din Sibiu

1. PRELIMINARII

Dupa ani buni de la primele reglementari ferme, la nivel comunitar, in
materia protectiei datelor personale, la 15 martie 2006 a fost adoptata Directiva nr.
2006/24/CE a Parlamentului si Consiliului Europei privind conservarea datelor
generate sau tratate in cadrul furnizarii de servicii de comunicatii electronice
accesibile publicului sau al retelelor publice de comunicatii' si care modifica
Directiva nr. 2002/58/CE. O privire retrospectivd asupra actelor semnificative,
adoptate 1n cadrul Uniunii Europene, cu referire la prelucrarea datelor personale
este utila pentru intelegerea directivei adoptate, cu atat mai mult cu cat doud dintre
directivele anterioare sunt considerate premisa normativa a celei din urma.

2. DIRECTIVA NR. 1995/46/CE

Preocupirile comunitare pentru protectia vietii private” si a celorlalte drepturi
fundamentale sub incidenta noilor tehnologii au traversat momente importante.
Consiliul Europei a adoptat, in ianuarie 1981, Conventia nr. 108 pentru protejarea
persoanelor fata de prelucrarea automatizata a datelor cu caracter personal.
Roménia a ratificat Conventia prin Legea nr. 682/2001°. Momentul decisiv in

! Directiva a fost publicatd in ,,Journal Officiel” nr. L 105 din 13 aprilie 2006. Este diponibila
la adresa http://europa.eu.int/eur-lex/lex/LexUriServ/site/ft/0j/2006/1_105/1 10520060413r00540063.pdf

2 Autori de prestigiu au mentionat ci viata privati este o notiune dificil de definit, intrucét
»wcontinutul ei diferd de la un individ la altul, de la o colectivitate la alta” (I. Albu, V. Ursa,
Raspunderea civild pentru daunele morale, Cluj-Napoca, Edit. Dacia, 1979, p. 90). Pentru un tablou
al elementelor vietii private, a se vedea R. Lindon, Les droits de la personnalité, Paris, Dalloz, 1974,
p. 15-16;

3 Legea (nr. 682 din 28 noiembrie 2001) privind ratificarea Conventiei pentru protejarea
persoanelor fata de prelucrarea automatizatd a datelor cu caracter personal, adoptata la Strasbourg
la 28 ianuarie 1981, ,M.Of. al Romaniei”, Partea I, nr. 830 din 21decembrie 2001.

An. Inst. de Ist. ,,G. Barit” din Cluj-Napoca, Series Humanistica, tom. IV, 2006, p. 381-391
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conturarea cadrului legislativ comun european l-a reprezentat adoptarea Directivei
nr. 1995/46/CE pentru protectia persoanelor fizice cu privire la prelucrarea
datelor cu caracter personal i libera circulatie a acestora’.

Adoptarea Directivei a fost o masura justificatd, pe fondul impactului evident
al tehnologiilor moderne asupra schimbului de informatii, in tot mai multe domenii
ale vietii sociale. Progresul firesc al statelor europene s-a dovedit a avea doua fatete
antagonice, dar deopotrivd necesare. Eliminarea barierelor geografice intre state,
facilitata de recursul la tehnicile noi de comunicare, a fost dublata de intensificarea
discutiilor privind protectia drepurilor si libertatilor fundamentale. Bunistarea si
dezvoltarea, ca fenomene ascendente generate de schimbul informatiilor, au fost
secondate indeaproape de pericolul restrAngerii sau chiar al pierderii intimitatii, atat
in lumea ,,reald”, cat si in spatiul virtual. Circulatia neingradita a datelor cu caracter
personal intre statele Europei se cerea a fi precis reglementata; diferentele
legislative constatate la nivel national se impuneau temperate pe calea unei directive.

Directiva nr. 1995/46/CE a stabilit imperativ in sarcina statelor membre
obligatia de a lua masuri menite sa protejeze libertatile si drepturile fundamentale
ale persoanelor fizice (in special viata privatd) cu privire la prelucrarea datelor cu
caracter personal, pentru asigurarea liberei circulatii a acestora in interiorul
comunitatii. Directiva a instituit principiile protectiei datelor cu caracter personal
supuse prelucrarii automatizate sau neautomatizate’. Intra sub incidenta sa datele
referitoare la persoanele fizice identificate sau identificabile, daca informatiile
respective sunt incluse intr-un sistem de evidenti® ori intr-un sistem care are o
asemenea destinatie.

Responsabilitatea prelucrarii datelor revine persoanelor fizice sau persoanele
juridice, de drept public ori de drept privat, inclusiv autoritatilor publice,
institutiilor si structurilor teritoriale ale acestora, chemate sa stabileasca scopul si
mijloacele de tratare a datelor. Operatiunile sunt permise doar cu respectarea unui
numar de reguli expres prevazute: legalitate si bund-credintd in colectarea,
inregistrarea si prelucrarea datelor; transparentd, securitate, confidentialitate si —
poate cel mai important — consimtdmantul persoanei vizate, cu exceptiile
mentionate expres si limitativ (una dintre exceptii este protejarea unui interes
public important). Intre garantiile oferite de Directivd, amintim respectarea

4 Directiva a fost publicata in ,,Journal Officiel” nr. L 281 din 23 noiembrie 1995. Prelucrarea
datelor cu caracter personal reprezintd, in acceptiunea Directivei, orice operatiune sau set de
operatiuni efectuate asupra datelor personale, prin mijloace automate sau neautomate, cum ar fi:
colectarea, inregistrarea, organizarea, stocarea, adaptarea ori modificarea, extragerea, consultarea,
utilizarea, dezvaluirea cétre terti prin transmitere, diseminare etc., aldturarea sau combinarea,
blocarea, stergerea sau distrugerea.

3 Pentru un studiu monografic privind protectia datelor personale in dreptul spaniol, a se vedea
P. Grimalt Servera, La responsabilidad civil en el tratamiento automatizado de datos personales,
Granada, Editorial Comares, 1999.

8 ntr-o definire legald a termenilor, sistemul de evidentd a datelor cu caracter personal este
orice structurd organizata de date personale, accesibila potrivit unor criterii determinate.



3 Protectia datelor personale — realitdti europene 383

procedurii notificérii operatiunilor, interdictia prelucrarii datelor care prezinta risc
special si prevederea expresd a drepturilor si obligatiilor persoanelor la care se
referd prelucrarea.

Derogarile permise de la regula interzicerii prelucrarii datelor sensibile si de
la principiul consimtiméantului, au initiat o bresd in protectia vietii private;
dimensiunile permisivitatii au dobandit amploare cu prilejul intrérii in vigoare a
Directivei nr. 2002/58/CE si sunt tot mai evidente in contextul noii directive
privind retinerea datelor de trafic.

Legea (nr. 677 din 21 noiembrie 2001) pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor
date’ se inspira pe larg din textul directivei si aduce prima legiferare de gen din tara
noastra. In pofida unor imperfectiuni inerente oricirui inceput, aceasti lege di
expresie eforturilor de compatibilizare a dispozitiilor nationale cu legislatia
europeana® privind tratarea datelor personale.

3. DIRECTIVA NR. 2002/58/CE

Directiva nr. 2002/58/CE’ reprezinta aplicatia particulard a Directivei nr.
1995/46/CE in sectorul comunicatiilor electronice. De altfel, ea are ca finalitate
declarati ocrotirea vietii private'’. ,Regula de aur”'' fixata de Directivd este
radierea sau transformarea datelor personale supuse prelucrérii in date anonime,
atunci cand acestea nu mai sunt necesare realizarii unor comunicatii. Fac exceptie
datele utile platii facturilor sau costurilor de interconectare.

Art. 15 alin. 1 din Directiva nr. 2002/58/CE enumera conditiile in care statele
membre pot restrange drepturile si obligatiile cuprinse in art. 5-6, art. 8 alin.1, 2, 3,
4, art. 9 din aceeasi Directiva: limitarea si fie necesara, pertinenta si proportionala
intr-o societate democratica (restrangerile se justificd pentru asigurarea securitatii
nationale, prevenirea, investigarea, cercetarea infractiunilor sau a utilizarii
neautorizate a sistemelor de comunicatii electronice).

Legea (nr. 506 din 17 noiembrie 2004) privind prelucrarea datelor cu
caracter personal gi protectia vietii private in sectorul comunicatiilor electronice'
este noua reglementare a prelucrarii datelor personale in sectorul comunicatiilor
electronice, care transpune in dreptul roméan Directiva nr.2002/58/CE.

" Vezi ,M.Of. al Romaniei”, Partea I, nr. 790 din 12 decembrie 2001.

8 Cu privire la domeniul Legii nr. 677/2001, a se vedea R. Carp, S. Sandru, Dreptul la
intimitate i protectia datelor cu caracter personal, Bucuresti, Edit. All Beck, 2004, p. 109-113.

® Directiva nr. 2002/58/CE a Parlamentului si a Consiliului Europei cu privire la prelucrarea
datelor cu caracter personal si protectia vietii private in sectorul comunicatiilor electronice, ,,Journal
Officiel”, nr. L 201 din 31 iulie 2002.

1 Pentru acest motiv, Directiva 2002/58/CE este cunoscutd sub denumirea de Directiva viati
privatd gi comunicatii electronice.

"E. Wery, Données de conexion: le grand b ... (http://www.droit-technologie.org/
1_2.asp?actu_id= 1116&motcle=directive+retention+donnees&mode=motamot).

12Vezi ,M.Of. al Romaniei”, Partea I, nr. 1101 din 25 noiembrie 2004.
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4. DIRECTIVA NR. 2006/24/CE PRIVIND CONSERVAREA DATELOR GENERATE SAU
TRATATE iIN CADRUL FURNIZARII DE SERVICII DE COMUNICATII ELECTRONICE
ACCESIBILE PUBLICULUI SAU AL RETELELOR PUBLICE DE COMUNICATII SI
CARE MODIFICA DIRECTIVA NR. 2002/58/CE

4.1. PREMISE

Expunerea de motive a Directivei nr. 2006/24/CE este o cuprinzatoare
motivare a necesitatii acesteia, precum si fundamentarea, in fapt si in drept, a noii
reglementari.

Primul argument se bazeaza pe constatarea cresterii continue a accesului
cotidian al cetdtenilor la retelele si serviciile de comunicatii electronice,
generatoare de date de trafic si de date de localizare. Totodata, legiuitorul constata
ca procesul de stocare a datelor nu tine pasul cu evolutia strategiilor comerciale, a
ofertei de servicii si, in mod special, cu cresterea tarifelor serviciilor in retelele de
comunicatii electronice. In ultimii ani, cresterea volumului serviciilor si
diversificarea gamei acestora (de exemplu, punerea la dispozitia publicului a
telefoniei vocale prin Internet — Voice over IP, noi servicii forfetare de telefonie
fixd) au adus operatorii in situatia de a nu mai face fatd stocarii datelor relative la
trafic. Or, in absenta conservarii acestora, In vederea facturarii sau in alte scopuri
comerciale, datele nu ar putea fi puse la dispozitia autoritatilor publice, atunci cand
motive legitime ar impune aceasta. Este vorba, in concret, de activitatea de
prevenire a criminalitdtii organizate si a terorismului, in conditiile 1n care
infractorii ar putea comunica nestingheriti prin mijloace electronice, fara teama ca
organele represive ar putea examina datele de trafic sau de localizare pentru a fi
obstacula. Nu intdmplator, considerentele Directivei fac vorbire despre atentatele
de la Madrid si de la Londra, care au confirmat oportunitatea combaterii
terorismului prin permiterea accesului la datele care circula in retelele de
comunicatii electronice.

In al doilea rand, legiuitorul mentioneazi ci propunerea este in deplini
consonanta cu prevederile care ocrotesc dreptul individului la viata privata, in mod
special cu cele referitoare la protectia datelor personale. Se face recurs, in acest
sens, la prevederile Conventiei pentru apararea drepturilor omului §i a libertatilor
fundamentale" si la alte asemenea documente internationale, precum si la cele
doud Directive discutate.

Ca si garantii ale ocrotirii vietii private a cetatenilor sunt enumerate:
stabilirea, cu exactitate, a finalitatii utilizarii datelor stocate; delimitarea
categoriilor de date care urmeaza a fi conservate; caracterul temporar al pastrarii

13 Aceastd Conventie a fost incheiati la Roma la 4 noiembrie 1950 si a fost ratificatd de
Romaénia prin Legea (nr. 30 din 18 mai 1994) privind ratificarea Conventiei pentru apdrarea
drepturilor omului §i a libertdtilor fundamentale si a protocoalelor aditionale la aceasta conventie,
publicata in ,,M. Of. al Romaniei”, Partea I, nr. 135 din 31 mai 1994.
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datelor colectate; efectuarea operatiunilor sub controlul autoritatilor special
desemnate pentru protectia prelucrarilor datelor personale, singurele in masurd sa
ia cunostinta de datele retinute.

Desi citata la final de paragraf, Imprejurarea ca prevederile nu se refera la
continutul informatiilor comunicate, pare a fi consideratd de legiuitor printre cele
mai importante garantii ale protectiei intimitatii indivizilor. Stocarea continutului ar
echivala cu interceptarea convorbirilor, ceea ce este inadmisibil. Per a contrario,
directiva se aplica exclusiv datelor rezultate si prelucrate in urma comunicarilor sau
utilizarii serviciilor de comunicatii. Se apreciazd, in acest rationament, ca
modalitatea de atingere a scopului Directivei corespunde articolului 8 din
Conventia pentru apdrarea drepturilor omului si a libertdtilor fundamentale'.

Noua Directivad, in plus fatd de directivele amintite, deschide posibilitatea
derogdrii de la obligatia de confidentialitate in sistemele de comunicatii, stabilita
prin Directiva 2002/58/CE, de la obligatia stergerii datelor de trafic sau de
localizare si de la indatorirea transformarii acestora in date anonime — toate acestea
daca: 1) sunt in discutie date generate sau prelucrate cu prilejul furnizarii serviciilor
de comunicatii electronice accesibile publicului; 2) scopul urmarit este prevenirea,
identificarea, investigarea unor infractiuni grave (se ofera ca exemple terorismul si
criminalitatea organizata).

4.2. JUSTIFICARE SI SCOP

Justificarea Directivei decurge din expunerea de motive: retinerea datelor este
un instrument util, la iIndeména organelor represive, in activitatea de prevenire a
criminalitatii, terorismului i in lupta Impotriva acestor fenomene. Studierea datelor
de trafic si a celor de localizare, chiar conservate perioade mai indelungate, se
poate dovedi necesard in anchetele complexe, uneori derulate pe parcursul mai
multor ani.

Noua Directiva este apreciatd ca utila in scopul armonizarii legislatiilor
nationale ale statelor membre in materia obligatiilor ce revin furnizorilor de servicii
de comunicatii electronice accesibile publicului si retelelor publice de acest fel, in
ceea ce priveste prelucrarea si conservarea datelor rezultate din acestea.
Autoritatile competente ale fiecarui stat vor asigura respectarea fidela a Directivei
la momentul transpunerii in dreptul intern.

14 Articolul 8 al Conventiei pentru apirarea drepturilor omului si a libertdtilor fundamentale
prevede: ,,Orice persoana are dreptul la respectarea vietii sale private si de familie, a domiciliului sau
si a corespondentei sale (1). Nu este admis amestecul unei autoritati publice decét in masura in care
acest amestec este prevazut de lege si daca acesta constituie o masurd care, intr-o societate
democratica, este necesard securitatii nationale, sigurantei publice, bunastarii economice a tarii,
apararii ordinii si prevenirii faptelor penale, protectiei sanatatii sau a moralei, ori protectiei drepturilor
si libertatilor altuia (2).”
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4.3. DOMENIU DE APLICARE

Date susceptibile de stocare. Datele supuse stocarii'”, potrivit Directivei, sunt
datele de trafic si datele de localizare, precum si cele relative la identificarea
abonatului ori utilizatorului serviciului de comunicatii electronice.

Articolul 5 aduce lamuriri pentru fiecare categorie de date. Reluam
enumerarea Directivei:

a) date necesare urmaririi si identificarii sursei comunicatiei electronice
(numarul de telefon al apelantului, numele si adresa abonatului — in telefonia fixa si
in telefonia mobild; identitatea apelantului, codul prin care se identificad sursa
comunicatiei, numarul de telefon de iesire In reteaua publicd de comunicatii,
numele si adresa abonatului sau utilizatorului — pentru serviciile de acces Internet,
posta electronica si telefonia prin Internet);

b) date necesare urmaririi §i identificarii destinatiei comunicarii (pentru
telefonia fixa si pentru cea mobild: numarul de telefon al persoanei apelate, numele
si adresa abonatului sau utilizatorului; pentru Internet: identitatea sau codul
personal de identificare al destinatarului, numele si adresa destinatarului — abonat
sau utilizator inregistrat);

¢) informatii necesare determinarii datei, orei, duratei comunicarii (pentru
telefonia fixa si pentru telefonia mobila: data si ora initierii, respectiv, finalului
convorbirii; pentru serviciile Internet: data si ora inceperii si finalizarii accesului in
retea);

d) date necesare determinarii tipului de comunicatie (tipul serviciului
telefonic — voce, conferintd, mesagerie vocald, serviciul de mesaje scurte);

e) date pentru identificarea echipamentelor folosite [in telefonia mobila:
identitatea internationald (IMSI) a apelantului si a destinatarului si identitatea
echipamentelor (IMEI) fiecaruia dintre acestia; pentru Internet: numarul de la care
se efectueaza accesul dial-up, caracteristicile terminalului comunicatiei];

f) date necesare localizarii echipamentelor in comunicatiile mobile:
identitatea locatiei la inceputul si la finele comunicatiei, precum si pozitia
geografica a apelantului si a apelatului la debutul si la sfarsitul convorbirii.

Durata stocarii datelor diferd, de la doi ani la sase luni, in cazul
comunicatiilor realizate prin Internet. Expunerea de motive precizeaza ca termenele
stabilite in Directiva asigurd un just echilibru Intre imperativele anchetelor penale
si nivelul permis al ingerintelor in viata privata.

Persoanele care intra sub incidenta Directivei. Responsabili pentru stocarea
datelor sunt furnizorii de servicii de comunicatii electronice.

Cei vizati sunt utilizatorii, adica persoanele fizice si persoanele juridice care
recurg la un serviciu public de comunicatii electronice, in scopuri profesionale sau

'S Directiva nu ofera o definitie legala pentru termenul stocare. Ne putem raporta insi la
definitia continuta in art. 3, lit. ¢ din Legea nr. 677/2001: stocarea consta in pdstrarea, pe orice fel de
suport, a datelor cu caracter personal culese.
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in scopuri straine activitatii lor profesionale. Nu este absolut necesar ca persoancle
in cauza sa aiba si calitatea de abonat al serviciului.

5. ADOPTAREA NOII DIRECTIVE
— O SOLUTIE PENTRU PREVENIREA TERORISMULUI?

Fara indoiald, controlul datelor din serviciile publice de comunicatii
electronice constituie un subiect delicat, mai ales pe fondul unor evenimente a
caror gravitate nu a putut fi estompatd prin trecerea timpului. Dimpotriva, sunt
firesti interogatiile, la nivel comunitar, asupra modalitatilor care sa previna, cu titlu
de certitudine, repetarea acestora.

Pe de alta parte, sunt justificate si temerile potrivit carora dreptul la viata
privata este susceptibil de a suferi atingeri In urma intrarii in vigoare a Directivei.
Se vorbeste, in acest sens, de scaderea increderii consumatorilor in retelele de
comunicatii electronice, de grevarea industriei §i a competitivitatii la nivel
european (consumatorii ar putea evita si se mai angajeze in efectuarea unor
tranzactii legale, folosindu-se de comunicatii electronice, doar in virtutea faptului
ca datele de trafic ar rimane stocate ani de zile la dispozitia autoritatilor), de
modificdri ireversibile in ceea ce priveste drepturile si libertdtile civile in cadrul
Uniunii Europene (colectarea si retinerea, fara discriminare, a tuturor datelor, doar
pentru un interes ipotetic al statelor, este fara precedent)'.

Apreciem ca adoptarea noii Directive este un pas intrusiv in campul vietii
private, care va fi urmat de alte legi, de transpunere in legislatiile nationale, legi
percepute ca noi amenintari la adresa drepturilor fundamentale (ar putea urma, spre
exemplu, legi severe, care sd impuna interdictia de a recurge la alti furnizori de
servicii Internet decit cei europeni, identificarea, cu acte in reguld, in cafenelele
Internet, la posturile de telefonie publica s.a)"”.

Fata de actuala forma in care este redactatd Directiva, temerile exprimate
sunt, cel putin in parte, justificate, intrucat scopul si sensul Directivelor active la
nivel comunitar sunt denaturate. Prin aplicarea noului act normativ, exceptiile
instituite In Directiva nr. 1995/46/CE si in Directiva nr. 2002/58/CE vor deveni
reguli; in schimb, regulile consimtaméantului persoanei vizate la prelucrare si ale
interdictiei tratarii datelor sensibile se vor transforma 1n exceptii.

Facem cateva observatii pe marginea textului noii Directive.

a. Directiva nu oferda o motivatie temeinica pentru stocarea datelor care
circuldi in retelele publice de comunicatii electronice. Simpla mentiune a
imprejurarii ca retinerea datelor constituie pentru organele de urmarire penala un

'S A se vedea comunicatul de presd al organizatiei Iris, datat 5 decembrie 2005, la adresa
http://www.iris.sgdg.org/info-debat/comm-lettre-pe1205.html, si scrisoarea deschisa, redactatd de
aceeasi organizatie, catre Parlamentul european (http://www.iris.sgdg.org/actions/retention/lettre-pe-
fr-1205.html).

7 Ibidem.
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instrument esential in prevenirea si combaterea terorismului §i a criminalitatii nu
este indestuldtoare pentru instituirea unor masuri care pot avea repercusiuni majore
asupra vietii private.

b. Garantiile ocrotirii vietii private sunt insuficiente, in absenta reglementarii
unei proceduri detaliate, precise de stocare a datelor, a modului in care organele de
anchetd pot accede la acestea, a procedurii de stergere sau anonimizare dupa
implinirea termenelor legale. Potrivit celor mentionate, inca din decembrie 2001,
de Forumul drepturilor pe Internet'®, gama procedurilor de conservare a datelor de
catre operatori este eterogend. Deschiderea accesului general, nediferentiat, la
datele de trafic si de localizare, dintre care unele sunt date indirecte de continut,
creeaza temerea cd autorititile vor avea la dispozitie si informatiile transmise intre
expeditorii si destinatarii comunicatiilor. Nu se ofera nici o garantie ca dupa sase
luni, respectiv dupa doi ani, datele nu mai sunt la dispozitia autoritatilor.

¢. Directiva aduce atingere regulii interdictiei prelucrarii datelor sensibile.
Prevederile in vigoare (Directiva 95/46/CE si Directiva 2002/58/CE) exclud de la
prelucrare datele cu caracter special. Sub genericul ,,categorii speciale de date” sunt
reunite o serie de informatii a cdror prelucrare este ,sensibild” in raport cu
drepturile intim asociate persoanei. In termenii preambulului Directivei 95/46/CE,
sunt considerate speciale acele date care, prin natura lor, sunt susceptibile sa aduca
atingere drepturilor fundamentale, in mod particular vietii private. Pentru acest
motiv, se acordd un grad mai ridicat de protectie acestor date. Pot intra in aceasta
categorie, de pilda, datele legate de starea de sanatate, convingerile religioase,
filosofice ori de altd naturd, apartenenta sindicald, viata sexuald, originea rasiald
sau etnica etc'’.

Or, actuala formda a Directivei permite inregistrarea unor informatii ce
furnizeaza date apreciate ca fiind sensibile. Reamintim ca Directiva permite
retinerea detaliilor privind toate apelurile telefonice, Intregul trafic web, ,,inclusiv
numerele celor sunati, adresele destinatarilor si expeditorilor e-mailurilor si
informatiile preluate de pe telefoanele mobile”®. Efectuarea unui apel telefonic sau
expedierea unui mesaj prin posta electronica vor legitima identificarea persoanelor
— adresa, numarul de telefon fix de la domiciliu, de la serviciu, numarul de telefon
mobil, adresa e-mail, seria politei de asigurare, fisa medicala, situatia cartii de
credit, a contului bancar, marca automobilului, data si statia ultimei aprovizionari
cu benzini, cazierul judiciar etc?'.

'8 Recomandarea Forumului a fost o reactie la primele discutii, care au premers proiectul
Directivei. Recomandarea poate fi consultata la adresa: http://www.foruminternet.org/telechargement/
documents/ reco20011218.pdf. Nu toti membrii Forumului au subscris la recomandare, in
integralitatea acesteia.

' Legea nr. 677/2001 mentioneazi expres aceste date cu caracter special (art. 7, alin. 1).

2 A se vedea http://www.curopeana.ro/stiri/Big%20Brother%20UE15042005.htm

! Pentru un comentariu pertinent cu privire la consecintele negative ale adoptirii Directivei
asupra vietii private, a se vedea http://www.europeana.ro/stiri/inregistrarea%20europenilor5122005.htm
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Prin urmare, se impune ca anumite date de comunicatii electronice®, care pot
furniza elemente de continut (de exemplu, adresele site-urilor apelate, adresa IP a
serverului consultat, subiectul mesajului electronic) sau despre comportamentul
utilizatorilor de Internet (adresa destinatarului e-mailului) sd nu fie colectate si
pastrate.

d. Nu reglementeaza detaliat procedura de solicitare a datelor stocate de
catre organele Indreptatite, in baza unor cereri motivate, formulate individual,
pentru fiecare caz in parte™. O astfel de proceduri ar exclude accesul permanent la
date.

e. Nu stabileste drepturile pe care le au persoanele vizate de datele stocate si
garantii reale de exercitare a acestora.

f. Omite instituirea masurilor de control asupra stergerii datelor sau
anonimizarii acestora, dupa epuizarea termenului de conservare.

g. Nu stabileste autoritatile competente sa solicite datele stocate $i stabilirea
autoritatilor in drept sa monitorizeze cu Sstrictete transpunerea §i respectarea
prevederilor directivei in statele membre. Este recomandabil ca societatea civila si
organismele care au ca scop promovarea apararii dreptului la viata privata si se
regdseascd in componenta acestor autoritati.

h. Nu instituie obligatia legald de pastrare a secretului in sarcina tuturor
persoanelor care iau cunostintd de datele stocate, in virtutea profesiei sau functiei.

6. CONCLUZII

Apreciem cd adoptarea noii Directive nu era necesari. Intelegem, din
expunerea de motive si din textul pe articole al Directivei, ca ratiunile adoptarii
acesteia au fost de resortul dreptului penal, invocandu-se necesitatea prevenirii §i
urmaririi terorismului i a criminalitatii organizate.

La nivelul legislatiilor nationale existd deja instrumente eficiente de prevenire
si de investigare a infractionalitdtii organizate si a terorismului. O aplicare
riguroasa a acestora credem cd ar avea finalitatea doritd — prevenirea si combaterea
terorismului — fara a fi Insé dublata de ingerinte in spatiul vietii private.

De pilda, autoritatile competente pot uza de prevederile legale interne in
materia interceptarii si inregistrarii comunicatiilor electronice, daca recursul la
astfel de masuri este justificat.

Stocarea datelor de comunicatii electronice ale tuturor cetdtenilor europeni
echivaleazd cu supravegherea permanenta a sute de milioane de oameni, fata de
care opereaza in mod normal prezumtia de nevinovatie. Urmarirea comunicatiilor
electronice permite, de fapt, reconstituirea traseului vietii cotidiene a fiecirei

2 A se vedea Recomandarea Forumului drepturilor pe Internet (http://www.foruminternet.org/
telechargement/documents/ reco20011218.pdf).
2 Tn acest sens, http://www.foruminternet.org/telechargement/documents/reco20011218.pdf
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persoane care apeleaza, intr-o forma sau alta, la acest tip de comunicatii. Plasandu-
ne in exterior, in ipostaza unui observator, este lesne de sesizat ca fiecare miscare
va fi monitorizata. Iar exigentele vietii in societatea actuald ne pun, fara exceptie,
in situatia de a apela la comunicarea informatiilor cu ajutorul mijloacelor
electronice, chiar i prin efectuarea sau receptarea unui simplu apel telefonic.
Dimpotriva, o libertate reald de miscare si o protectie efectivd a vietii private
presupun indepartarea oricdrei suspiciuni ca un ochi nevazut ne supravegheaza si
ne inregistreaza constant.

Sub aspectul secretului comunicatiilor, protectia vietii private se dovedeste a
fi, de lege lata, extrem de fragila. Frecventa cauzelor deduse judecitii (daca este sa
ne referim numai la Curtea Europeana a Drepturilor Omului) si solutiile numeroase
de constatare a incalcarilor pledeaza in acest sens. Fara indoiald, accesul la
tehnologii tot mai subtile si mai sofisticate de informare si comunicare reprezinta,
totodati, o potentiali amenintare a integritatii vietii private. In mod firesc,
perfectionarea mijloacelor tehnice trebuie sd fie insotitd de evolutia mijloacelor
legale de ocrotire a spatiului privat si de multiplicarea garantiilor in acest sens.
Prezenta Directiva pare a se converti, din pacate, Intr-un mijloc intrusiv si nu intr-
un instrument de protectie.

De aceea, o solutie echitabild ramane Iinregistrarea comunicatiilor, n
conditiile legii penale si procesual-penale. Aceasta presupune ca numai persoanele
fata de care existd indicii sau date temeinice privind pregatirea sau savarsirea unei
infractiuni sa fie supuse procedurii in cauza.

Exemplificam cu prevederile Codului romdn de procedura penala, care
permite, in conditiile art. 91/1+art. 91/6, interceptarea si inregistrarea audio sau
video®. Sunt in cauza infractiuni grave, de natura celor avute in vedere in textul
Directivei: acte de terorism, infractiuni contra sigurantei nationale, trafic de
stupefiante, de arme sau de persoane, spilare de bani, falsificare de monede sau
alte valori, fapte de coruptie s.a.

Asadar, masura poate fi luatd doar daca este vorba de fapte determinate; nu
pot fi interceptate, de pilda, convorbirile unei Intregi institutii, pentru a afla ce fapte
comit diferiti functionari®. Interceptarea trebuie si fie utili aflarii adevarului,
conditiile stricte impuse de lege pentru interceptari fiind tot atitea garantii ale
respectarii drepturilor persoanelor urmarite: cererea de interceptare trebuie sa fie
temeinic motivati, autorizarea organului competent este indispensabila®, iar durata
inregistrarii este determinata — 30 de zile, fiecare prelungire neputand depasi 30 de
zile. Durata maxima permisa a interceptarilor este de 4 luni.

2 A se vedea Codul de procedurd penald, Bucuresti, Edit. All Beck, 2005, p. 34-37.

2 1. Poiand, L.-C. Kovesi, Procedurd penala, Note de curs, Sibiu, Edit. Alma Mater, 2003,
p. 150.

% Autorizatia se di de citre presedintele instantei cireia i-ar reveni competenta si judece
cauza in primi instanti. incheierea motivati va cuprinde: indiciile concrete si faptele care justifica
masura; motivele pentru care masura este necesara aflarii adevarului; persoana, mijlocul de
comunicare sau locul supus supravegherii, perioada interceptarii si Inregistrarii.
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Se face precizarea ca operatiunile se refera la convorbiri Inregistrate pe banda
magnetica sau pe orice alt tip de suport, precum si la convorbiri efectuate prin orice
mijloace de comunicatie. Asadar, pot fi interceptate si inregistrate i comunicatii
prin mijloace electronice, cum sunt telefoanele efectuate in reteaua Internet,
mesajele scurte pe telefoanele mobile (SMS)*’, mesajele multimedia (MMS)*,
mesageria vocald pe celular sau mesajele transmise prin posta electronica. in mod
analog corespondentei prin metode clasice, mesageria electronica are rolul de a
permite comunicarea interumand, prin transmiterea informatiilor. Mesajele
electronice intrd, prin urmare, in sfera convorbirilor susceptibile de control®.

Credem ca asemenea prevederi ale dreptului intern corespund perfect
imperativelor prevenirii §i combaterii terorismului, criminalitatii organizate, In
general. Interceptarea §i inregistrarea comunicatiilor sunt reglementate in
legislatiile nationale in mod restrictiv, cu protejarea concomitentd a drepturilor si
libertatilor fundamentale. In plus, prezinti si avantajul de a furniza nu numai datele
preconizate in proiectul directivei, dar si informatii exacte privind continutul
convorbirilor sau schimbului de mesaje intre persoanele urmadrite, in conditii
prevazute in cele mai mici detalii.

Intre monitorizarea permanenti a tuturor cetitenilor, fara discriminare, sub
cuvant cd oricare dintre ei ar putea fi potential terorist, si supravegherea, in conditii
delimitate prin lege, a celor fatd de care existd indicii temeinice de comitere a
faptelor, solutia din urma este preferabila. Este varianta adecvata, singura care da
un continut real efortului statelor de a preveni terorismul si de a respecta
concomitent drepturile fundamentale.

27 Este vorba despre mesaje-text transmise in reteaua de telefonie mobild si afisate pe
terminalul destinatarului.

B Multimedia Message Service permite transmiterea mesajelor in format text, imagini, fond
Sonor.

¥ Utilitatea postei electronice este evidentd, nu numai in comunicarea interpersonala, ci si in
relatiile profesionale. Celeritatea afacerilor dicteaza rapiditatea maxima a informatiei vehiculate intre
partenerii contractuali, iar mesajele electronice raspund optim acestei cerinte (a se vedea C. Jugastru,
Protectia juridica a mesageriei electronice, in *** Probleme actuale ale raspunderii in Dreptul
Internetului, Culegere de studii, Cluj-Napoca, Edit. Argonaut, 2004, p. 8).



